Архитектура целостности данных
Введение
База данных — это не просто хранилище, а механизм, который:
· предотвращает ошибки;
· обеспечивает согласованность данных;
· защищает систему от некорректных операций.
Если база не контролирует данные:
· ошибки становятся системными;
· их трудно обнаружить;
· исправление становится дорогим.
Поэтому в архитектуре используются три уровня защиты:
1. Constraints (ограничения)
2. Triggers (триггеры)
3. Procedures (процедуры)
1. Эшелон 1: Constraints
1.1. Основная идея
Constraints — это правила, которые запрещают сохранять неправильные данные.
Если правило нарушено:
→ запись не произойдёт.
1.2. Базовые ограничения
Пример: обязательное и уникальное поле
-- Таблица пользователей с базовыми ограничениями
CREATE TABLE Users (
    id SERIAL PRIMARY KEY,         -- уникальный идентификатор
    email TEXT NOT NULL UNIQUE,    -- обязательный и уникальный email
    created_at TIMESTAMP NOT NULL DEFAULT NOW() -- дата создания
);
Объяснение:
· PRIMARY KEY — уникальный идентификатор строки;
· NOT NULL — значение обязательно;
· UNIQUE — нельзя создать два одинаковых email;
· DEFAULT NOW() — автоматически ставит текущую дату.
1.3. CHECK-ограничения
Пример: проверка цены
-- Цена товара должна быть положительной
CHECK (price > 0)
Объяснение:
· запрещает нулевые и отрицательные цены;
· защищает от ошибок и атак.
Пример: ограничение количества
-- Количество товара от 1 до 100
CHECK (quantity BETWEEN 1 AND 100)
Объяснение:
· нельзя заказать 0 товаров;
· нельзя заказать аномально много.
Пример: зависимость дат
-- Дата окончания должна быть позже даты начала
CHECK (end_date >= start_date + INTERVAL '7 days')
Объяснение:
· правило бизнес-логики внутри БД;
· защищает от некорректных курсов.
Пример: логическая согласованность
-- Согласованность статуса и даты активации
CHECK (
    (status = 'active' AND activated_at IS NOT NULL)
    OR
    (status = 'pending' AND activated_at IS NULL)
)
Объяснение:
· активный пользователь обязан иметь дату активации;
· неактивный — не должен.
Пример: условная логика
-- Проверка метода оплаты
CHECK (
    (payment_method = 'card' AND card_number IS NOT NULL)
    OR
    (payment_method = 'cash' AND card_number IS NULL)
)
Объяснение:
· карта → номер обязателен;
· наличные → номер запрещён.
Пример: проверка формата
-- Минимальная длина пароля
CHECK (char_length(password) >= 8)
-- Проверка email через регулярное выражение
CHECK (email ~* '^[A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-Za-z]{2,}$')
Объяснение:
· защита от слабых паролей;
· базовая валидация email.
1.4. Foreign Keys
Пример
-- Заказы связаны с пользователями
FOREIGN KEY (user_id) REFERENCES Users(id)
Объяснение:
· нельзя создать заказ без пользователя;
· предотвращает «висячие» записи.
1.5. Стратегии удаления
CASCADE
-- При удалении поста удаляются комментарии
FOREIGN KEY (post_id) REFERENCES Posts(id) ON DELETE CASCADE
Объяснение:
· автоматически удаляет связанные данные.
SET NULL
-- При удалении менеджера связь обнуляется
FOREIGN KEY (manager_id) REFERENCES Employees(id) ON DELETE SET NULL
Объяснение:
· данные сохраняются;
· связь разрывается.
1.6. Ограничение, которое нельзя сделать через CHECK
Пример: максимум 3 заказа
Такое правило:
· требует подсчёта строк;
· не реализуется через CHECK.
→ используется триггер.
1.7. Практика
Интернет-магазин
CHECK (price > 0)
CHECK (stock >= 0)
→ защита от ошибок склада.
Банки
CHECK (balance >= 0)
→ защита от отрицательного баланса.
2. Эшелон 2: Триггеры
2.1. Основная идея
Триггер — это автоматическая реакция на изменение данных.
2.2. BEFORE-триггеры
Пример: нормализация имени
-- Приведение имени к единому формату
NEW.full_name = INITCAP(LOWER(TRIM(NEW.full_name)));
Объяснение:
· убирает пробелы;
· делает корректный регистр;
· устраняет дубли.
Пример: защита баланса
-- Запрет отрицательного баланса
IF NEW.balance < 0 THEN
    RAISE EXCEPTION 'Balance cannot be negative';
END IF;
Объяснение:
· предотвращает некорректные операции;
· останавливает транзакцию.
Пример: очистка телефона
-- Удаление лишних символов
NEW.phone = REGEXP_REPLACE(NEW.phone, '[^0-9]', '', 'g');
Объяснение:
· хранится только цифры;
· единый формат.
Пример: генерация slug
-- Генерация URL
NEW.slug = LOWER(REPLACE(NEW.title, ' ', '-'));
2.3. AFTER-триггеры
Пример: аудит
-- Логирование изменений
INSERT INTO Audit_Log(table_name, action, changed_at)
VALUES ('Products', 'UPDATE', NOW());
Объяснение:
· фиксирует изменения;
· используется для расследований.
Пример: обновление агрегатов
-- Увеличение количества заказов
UPDATE Users
SET order_count = order_count + 1
WHERE id = NEW.user_id;
Пример: реакция только на изменение
-- Проверка, что значение реально изменилось
WHEN (OLD.price IS DISTINCT FROM NEW.price)
2.4. Ограничения через триггеры
-- Ограничение количества активных заказов
IF (
    SELECT COUNT(*)
    FROM Orders
    WHERE user_id = NEW.user_id AND status = 'active'
) >= 3 THEN
    RAISE EXCEPTION 'Too many active orders';
END IF;
Объяснение:
· проверка зависит от других строк;
· CHECK не подходит.
2.5. Практика
Финансы
· логирование всех операций;
· аудит обязателен.
Маркетплейсы
· защита от резкого изменения цены;
· предотвращение мошенничества.
Социальные сети
· счётчики лайков/постов;
· быстрые агрегаты.
3. Эшелон 3: Процедуры
3.1. Основная идея
Процедура — это реализация бизнес-процесса внутри БД.
3.2. Пример: оформление заказа
-- Проверка наличия товара
IF (SELECT stock FROM Products WHERE id = p_id) < qty THEN
    RAISE EXCEPTION 'Not enough stock';
END IF;
-- Списание товара
UPDATE Products
SET stock = stock - qty
WHERE id = p_id;
-- Создание заказа
INSERT INTO Orders(user_id, status)
VALUES (u_id, 'created');
Объяснение:
· проверка;
· изменение;
· запись результата.
3.3. Пример: возврат
-- Возврат товаров на склад
FOR item IN (
    SELECT product_id, quantity
    FROM Order_Items
    WHERE order_id = target_order_id
)
LOOP
    UPDATE Products
    SET stock = stock + item.quantity
    WHERE id = item.product_id;
END LOOP;
Объяснение:
· цикл по товарам;
· возврат на склад.
3.4. Пример: перевод денег
-- Списание средств
UPDATE Accounts SET balance = balance - 100 WHERE id = sender;

-- Зачисление средств
UPDATE Accounts SET balance = balance + 100 WHERE id = receiver;
Объяснение:
· две связанные операции;
· должны выполняться вместе.
3.5. Обработка ошибок
-- Обработка исключений
BEGIN
    -- операции
EXCEPTION
    WHEN OTHERS THEN
        RAISE;
END;
3.6. Ключевое свойство: атомарность
Если возникает ошибка:
· все изменения откатываются;
· база остаётся согласованной.
3.7. Практика
Банки
· переводы;
· платежи;
· комиссии.
Онлайн-образование
· выпуск студента;
· закрытие доступа;
· выдача сертификата.
Маркетплейсы
· оформление заказа;
· возвраты;
· списание средств.
4. Взаимодействие уровней
Пример:
1. Процедура обновляет данные
2. Срабатывает триггер
3. Триггер вызывает ошибку
4. Всё откатывается
5. Типичные ошибки
1. Нет ограничений → плохие данные
2. Логика только в коде → несогласованность
3. Слишком много триггеров → сложность
4. Нет транзакций → частичные изменения
6. Итоговая модель мышления
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Заключение
Корректная архитектура базы данных строится на принципах:
· данные не могут стать некорректными;
· операции выполняются полностью или не выполняются;
· логика централизована внутри БД.
